Hrichy brandove online
reklamy

Letni PPC camp 2021



Zmateni pojmu

RUzné nastroje = ruzné metodiky méreni

Zdroj: patmat.cz
@VeruBrindzova



Brandové metriky - vite, co mefri:
SKLIK c2

MNovi Frekvence Unikatni

Winrate |\ sivatelé | zobrazeni ufivatelé
11,15 ° 11 369
16,85 6712
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Unikatni uzivatelé
Z NAPOVEDY SKLIK SKL.K.CZ

Tato metrika udava tzv. absolutni zasah, tedy kolik bylo ve zvoleném obdobi celkem osloveno uzivatelQ.

Pfi vybéru jednoho dne — zobrazi pocet unikatné oslovenych uzivatell za dany den.

Pfi vybéru obdobi od zacatku kampané — zobrazi celkovy pocet unikatné oslovenych uzivatell za cely
béh kampané.

Vypocéet zasahu probiha v ramci 90denniho ¢asového okna. Neni-li uZivateli béhem této doby dana reklama
opétovne zobrazena, je povaZovan za noveho unikatniho uzivatele.

Pfiklad:

V RTG seznamu o délce 7 dni je 20 000 uzivatel(. Za prvnich 5 dni kampané je Zasah S tisic cookies. Win
rate je péknych 50 %. Nicméné metrika Novi uzivatelé v poslednich 2 dnech dosahuje hodnoty 500, t).
pouze 10 % z celkového podtu 5 tisic cookies.

@VeruBrindzova



Unikatni uzivatelé
SKLIK c2

Unikatni uzivatel = unikatni cookie

Vypocet probiha v ramci 90denniho
casoveho okna. Neni-li uzivateli béhem
této doby dana reklama opetovne
zObrazena, je povazovan za noveho
unikatniho uzivatele.

@VeruBrindzova



Osloveni = Zobrazeni
SKLIK c2

Imprese se zapocitava i v pripade, ze ji mel
Uzivatel mimo obrazovku (napr. pod
prehybem).
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Novi uzivatelé?
SKLIK c2

MOJE DOMNENKA

To bude nékdo, kdo noveé navstivil
moje webové stranky v daném
casovém obdobl...
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Jak je tohle mozne?

I(ampaﬁ RMK: Remarketlng poslednich 30 dnii

g Denni rozpocet 300KE  Sité: Obsahova 1.5.2021 3052021

Novi
| Sestava uFivatelé
Vaichni bez nakup (30) | _BAN 11 369
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Novi uzivateleé
SKLIK c2

— Z NAPOVEDY

Tato metrika udava pocet nove oslovenych
uzivateld, tedy uzivatelu, kterf ve zvoleném
obdobi vidi reklamu poprvé

@VeruBrindzova



Novi uzivatelé
SKLIK c2

Metrika je dostupna:

e U kampani aktivnich pouze v Obsahové siti.

» Privybéru jednoho dne — zobrazi pocet unikatnich uzivateld, ktefi reklamu v danem dni vidéli poprve
(tedy se s ni nesetkali v pfedchozim obdobi).

e Pfivybéru obdobi od zac¢atku kampané — zobrazi celkovy pocet unikatné oslovenych uzivatell za cely
béh kampané (stejnou hodnotu jako metrika unikatni uzivatelé).

o Pfivybéru ¢asti obdobi béhu kampané (napf. 8.—14. dne) — zobrazi po¢et unikatnich uzivatel(, ktefi
reklamu ve zvoleném obdobi vidéli poprvé (tedy se s ni nesetkali v 1. tydnu béhu kampané).

e Pro obdobiod 1. 1. 2020.
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Novi uzivateleé
SKLIK c2

SKUTECNE

Pocet cookies, kterym byla reklama zobrazena zcela
nove, tj. nesetkaly se s ni nikdy v minulosti. Fakticky jde
0 ,prirustek zasahu" (inkrementalnf reach).

@VeruBrindzova



Co to znamena pro vyhodnocovani
SKLIK c2

Zobrazeni reklamy Tondovi®

Reportované Zobrazeni Unikatni Novy uzivatel
obdobi reklamy uzwatel

23.5. 1
29.5. 0 0 0
30.5. 3 1 0
23.5.-30. 5. 4 1 1
29.5.-30. 5. 3 - 0

*Tonda = cookie .
@VeruBrindzova



% pFirustek zasahu
SKLIK c2

Chcete oslovit co nejvice unikatnich uzivatelu
VvV ramci vasi cilové skupiny - dosahnout co
nejvetsino zasahu?

@VeruBrindzova



Datum
16.04.2021
17.04.2021
18.04.2021
| 19.04.2021
$20.04.2021
121.04.2021
22.04.2021
23.04.2021
24.04.2021
25.04.2021
26.04.2021
27.04.2021
| 28.04.2021
129.04.2021
130.04.2021
01.05.2021
02.05.2021
03.05.2021
04.05.2021
05.05.2021
06.05.2021
| 07.05.2021
| 08.05.2021
109.05.2021
10.05.2071

Denni % pFirustek zasahu
SKLIK c2

13175
45916
1550
2579
3214
4497
6297
2175
1127
9284
9736
9284
9684
6565
8186
7032
2607
7566
2118

10444
5918
4560
4824
4389
2736

Unikatni uZivatelé Nowvi uZivatelé % pfirdstek zasahu

13175 [ 100%
1776 36%
368 24%
667 26%
1032 27%
1146 25%
1465 23%
307
134
1162
1957

1274
1224
571
775

585
194
3461 46%
1423 [ 675
5619 54%
2525 43%
1637 36%
1613 33%
1384 32%
765 2855

80%
70%
60%
50%
40%
30%
20%
10%

0%

17.04.2021

18.04.2021

19.04.2021

Novi uzivatelé

20.04.2021

Unikatni uzivatelé

21.04.2021

22.04.2021

23.04.2021

24.04.2021

% prirtstek zasahu

25.04.2021

26.04.2021

27.04.2021

28.04.2021

29.04.2021

30.04.2021

01.05.2021
02.05.2021

X 100 %

03.05.2021

04.05.2021

05.05.2021

06.05.2021

07.05.2021
08.05.2021
09.05.2021
10.05.2021

@VeruBrindzova



Jak opét zvysit % prirustek zasahu
SKLIK .c2

* Snizte prum. frekvenci zobrazeni reklamy
» /lepsete CTR, napr. Upravou kreativy
« ZvySte max. CPC/CPT

Spolehlivost dodrzeni nastavené frekvence je cca 95 %, pricemz pri nastaveni méne nez 3 impresi
je spolehlivost jesté nizsi.

@VeruBrindzova



Neni zasah jako zasah

SKLIK .c2

Unikatni uzivatelé

Unikatni uzivatel =
unikatni cookie

Vypocet probiha v ramci
90denniho Casového okna.
Neni-li uzivateli béhem této
doby dana reklama
opétovneé zobrazena, je
povazovan za noveho
unikatniho uzivatele. Ruzna

zarizenf jsou ruzni uzivatelé.

N\ Google Ads

Jedinelni uzivatelé

Od srpna 2020 Google Ads odstranil
metriky zasahu, které jsou zalozeny na
souborech cookie.

K vypoctu metrik zasahu unikatnich
uzivatell pouziva sluzba Google Ads
statistické modely, které vychazeji

z informaci o chovani uzivateld na
rznych zarizenich a v rznych
prohlizecich. Prehledy vétsiny
metrik zasahu je mozné zobrazovat
pouze u obdobi dlouhych 92 dni

nebo méné.

FACEBOOK

Dosah

Unikatni uzivatel = jeden
klientsky ucet

Vypocet této metriky je
zalozeny na vzorkovanych
datech. Jedna se o odhad.
Jejich hodnoty se mUzou
prubézné ménit v
navaznosti na vetsi objem
ziskanych dat.
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B Ad fraud

77 % of Marketers Know Ad Fraud Exists
Yet Only 20 % Believe Their Campaigns are Affected”

Zdroj: 1) @VeruBrindzova


https://docsend.com/view/ii8mukr

Most respondents
see ad fraud as the
BIGGEST PROBLEM
(or one of the biggest)
facing the industry

Only 13*

of those respondents have a
working knowledge of ad fraud
and how it works

- e ©® o
D @
4 b
3/5 do not see ad fraud as affecting them V3 S?;t?aﬂﬁ S;i f;f;h:rr{lmugg Ealszt

Zdroj: Research Study by TribeQS, 2019 @VeruBrindzova



https://docsend.com/view/ii8mukr

g 77"

have heard
of ad fraud

64*

don’t really
know what
ad fraud is

Zdroj: Research Study by TribeQS, 2019

%

22% of marketers surveyed have
b never heard of ad fraud

85%
of those respondents could not

give an accurate, working description
of ad fraud and how it works

Even though 49%

of those respondents have
10+ years experience
in digital advertising
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https://docsend.com/view/ii8mukr

Opravdu je ad fraud takovy problém?

Ny

36 % 20 % 10 %

kliknuti na grafickou webu, které zobrazuji reklamy, tvorf ad fraud z celkowych
reklamu je podvodnych navstéevuji vyhradne roboti jez investic do digitalni reklamy
nebo neplatnych na reklamu cilené klikaji
(PPC Protect, 2021) (PPC Protect, 20217) Statista Research Department, 2021

@VeruBrindzova


https://ppcprotect.com/ad-fraud-statistics/
https://ppcprotect.com/resources/FraudInDigitalAdvertising2016.pdf
https://www.statista.com/aboutus/our-research-commitment

Global losses from ad
fraud in 2020 were
$35billion
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https://www.statista.com/aboutus/our-research-commitment

Economic losses due to digital ad fraud in
selected countries worldwide in 2020

Waorldwide

United States

China

United Kingdam

Brazil 0.47 (."ﬂ bf”fﬂn U.S. dﬂ”ﬂrs)

Zdroj: Statista Research Department, Feb 1, 2021
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https://www.statista.com/aboutus/our-research-commitment

Co je ad fraud?

Jakykoli pokus o oklamani digitalnich reklamnich siti za
Ucelem financniho zisku.

Priklady podvodu s online reklamou

 Hidden ads

* Click hijacking
 Fake app installation
* Install hijacking
 Botnet ad fraud

@VeruBrindzova



Hidden ads

Reklama se zobrazi takovym zpusobem, ze ji uzivatel ve
skutecnosti nevidi.

Ad Stacking — umisténi vice reklam do jednoho
reklamniho prostoru

Pixel Stuffing — umisteni inzeratu do jednoho
jediného pixelu

Zero opacity ads - je pouzit iframe s nastavenou
plnou pruhlednosti, coz déla reklamu neviditelnou

@VeruBrindzova



Click hijacking

Utocnik presméruje kliknutf z jedné reklamy na jinou
reklamu, cimz kliknuti efektivne ,,ukradne”

Attacker

@VeruBrindzova



Fake app installation

Tymy lidi (Casto v click farmach) instaluji aplikace tisickrat a
komunikuji s nimi hromadne

Instalace nejsou

uskutecneny
realnymi uzivateli,
ze kterych mate
=)
lO g g g

ot ater r% %%%?%

hodnotu
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Install Hijacking

Podvodnici ,ukradnou” kredit za instalaci vygenerovanou
jinym zdrojem

Ad click Download app Fake click injected App installed App launched Attribution stolen
by malicious app

2:58
<
= < Candy Capes
Vs ‘;vj‘
4 - [osesee} )
*kk k4.0
Download w
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Zdroj: _
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https://www.appsflyer.com/resources/others/marketers-guide-mobile-ad-fraud/#:~:text=According%20to%20AppsFlyer's%20latest%20mobile,spend%20is%20wasted%20on%20fraud.

Botnet ad fraud

Podvodnici mohou pomoci robotu vygenerovat tisice
falesnych kliknuti na reklamu nebo falesné navstevy

o/

webovych stranek zobrazujicich reklamy

v~

A \ @VeruBrindzova



Dalsi priklady Ad fraudu

bit.ly/Ad-Fraud



o muze ukazovat na ad fraud

Nezvykle nizka cena za proklik u nekterych umisteni oproti
prumeérné hodnoté v obsahové siti

Kde se reklamy zobrazily Vlastni 1.dub—6.&vn 2021 v ¢
Y Sif VouTube a Obsahova sit. Prim, CPC < 5,00KE Zobrazitvie PRIDAT FILTR Q@ = m ¥ U ~
HLLOWT SEGMEM SLOUPCE STAHNGUT ROZDALIT

|:| Umisténi Typ Kanwverze Cena [ konw. Kliknuti ) Zabr. P Priim. CPC Cena  Konverzni pomér
Celkem: filirovana umisteni 0,00 0,00 Ke 77 9836 078 % 3,67 Kt 282,66 Ke 0,00 %
O marcacom Stranky 000 000 KE 4 201 020 % 329 K 1316 K 0.00%
[ sozcucomir Strénky 0,00 0,00 K& 1 1932 0,05 % 0,97 Ké 0,97 Ké 0,00 %
D testi.cz Stranky 0,00 0,00 Ke 3 1247 024 % 4,88 KT 14,65 Ko 0,00 %
D treking.cz Strénky 0,00 0,00 K& 2 1241 016 % 4,68 Ki 9,36 Ké 0,00%
|:| onlinealarmkur.com Stranky 0,00 0,00Ke 3 899 033 % 4,99 K¢ 14,57 K& 0,00 %
D soha.wn Stranky ooo 0,00 K 1 525 019 % 4,60 KE 4,60 K& 0,00 %
[0 sondakika.com Stranky 0,00 0,00 Ke 1 443 023 % 4,84 Kg 434 Ke 0,00 %
[0 boredpanda.com Stranky 0,00 0,00 Ke 1 348 0,29 % 420 K& 420 K& 0,00 %
EI zahrada-cs.com Stranky 0,00 0,00 Ke 1 157 0,64 % 344 Ko 344 Ko 0,00 %
O bongda.cam.un Stranky 0,00 0,00 Ke 1 147 068 % 1,35 K 135 KE 0,00 %

@VeruBrindzova



Co muze ukazovat na ad fraud

v / /7

VyS
@

| P A Ay |

| mira neplatnych kliknuti (v Google Ads)

Sl ERE]

T Stav kampané: V3echny povolené  PRIDAT FILTR 0\ - i m
HLELA SEGHMIENT SLOUPCE PREHLELY 5Ti
i Podil
D » Kampan Prakliky "quamﬂ neplatnych CTR Jl+ Zobr.  Prum. CPC Cena
klikmui . .
klikruti
O e B 0:[sP] _PC_CR_BAN_ ) 2392 2411 4155 % 0471 % 26 481 B.97 K& 30 411,40 K&
0O e N o0:[5F] _PC_CR_KR_. ) 7 638 2 604 25,42 % 1.04% 737 719 6,37 K 48 640,41 K&
0O e B 0:[8P] _MOB_CR_BAN_, y 1 606 263 14,07 % 032% 457 149 9,46 KE 15 200,61 K&
0 = B o:[sP] _MOB_CR_KR_. ) 2 540 385 13,16 % 0,68 % 574 533 5,08 Ké 1517780 Ké

@VeruBrindzova



Co muze ukazovat na ad fraud

« Nizka cena za proklik u nekterych umistéeni v obsahove siti
oproti jinym umistenim

« VysSSimira neplatnych kliknuti (v Google Ads)

« Slabé metriky v Google Analytics

* Nezvykle vysoké CTR (obsahova sit)

 /

« Kampaneé vyCerpaji rozpocet bez vysledkd

Doporucuji si data segmentovat i podle zarizeni a hledat anomalie dle toho.
Napr. si zkontrolujte zobrazeni umisténi na desktopu i mobilu.

@VeruBrindzova



Jak identifikovat ad fraud

« Automaticky - pres nejaky software

« Manualne - vlastni interni reporting web server logu
P adres
Click timestamps
Action timestamps
User agent

@VeruBrindzova



Jak se chranit pred ad fraudem?

* Inzerovat pres proverené reklamni systémy

@VeruBrindzova



Jak se chranit pred ad fraudem?

* Inzerovat pres proverené reklamni systémy
« Monitorovat pravidelné neplatna kliknuti (v Google Ads)

Cvarviow y S CAMPAIGNS AUCTION INSIGHTS 1
Recommendations . )
Modify columns for campaigns Q
Campaigns L 2 |
Recommended columns v
Ad groups
Performance A
Ads & extensions
Clicks Cost Impr.
Landing pages = P
’ CTR D Interacti D Interaction rate
Keywords
e |:] Invalid clicks |:| Invalid click rate |:| Invalid Interactions
Audiences i .
|:] Invalid Interaction rate = Avg. CPC D Avg. cost
Demographics @VeruBrindzova

™ Imor. (Abs. Top) % 1 Imor. (Top) %



Jak se chranit pred ad fraudem

* Inzerovat pres proverené reklamni systémy
« Monitorovat pravidelné neplatna kliknuti (v Google Ads)
o (Cilit na kvalitni vybrana umisteni

@VeruBrindzova



Jak se chranit pred ad fraudem

Inzerovat pres proverene reklamni systémy
Monitorovat pravidelné neplatna kliknuti (v Google Ads)
Cilit na kvalitni vybrana umistenti

V Google Ads nastavit vylouceni podvodnych IP adres

@VeruBrindzova



Wiechny kampang » Q m * E

0: [SP] _P C_CR_BAN__ HLEDAT  PREMLEDY HASTROE FARTURACE

A HASTANEHE
Piehled ® Zapnuto Stav: Uceni strategie nabidek  Typ: Obsahova reklama Rozpocet: 1 000,00 K&/den Vice podrobnosti w
Doporuéeni Sprava frekvence Omezeni poétu zobrazeni pro celou kampaf na 10 za d. na uzivatele w
Reklamn sestavy MoZnosti URL kampané Nejsou nastaveny #adné moZnosti v
* Reklamy a rozsiteni _ )
Dynamické reklamy Chybi zdroj dat w

¥ Vstupni stranky

Konverze Mastaveni konverzi na trovni Gétu .
* Klitova slova Nezahrnovat konverze po zobrazeni do sloupcl Konverze a Vaechny konverze

» Publika Vylouéeni obsahu Sexudlni podtext + 6 dalsi .

' * Demografické Odaje ;
Vylou&eni IP adres Zadejte P adresy, na ktenjch nechcete zobrazovat reklamy. (3

* Umisténi _ . o
109.72.12.26] Cheete-li zadat sadu adres, nahradte posledni tfi éislice
hvézdiZkou (*).
Mastaveni

Priklady:
+ Dpald .

123.4.0.87

123457

122.4.0.0/14

2620:0:1003:1071 1:fa 1 e:dfff-faef: 2711
2620:0:1003:1071 1:fa le:dfff:0:0/96

ZRUSIT  ULOZIT
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Jak se chranit pred ad fraudem

Inzerovat pres proverene reklamni systémy
Monitorovat pravidelné neplatna kliknuti (v Google Ads)
Cilit na kvalitni vybrana umistenti

V Google Ads nastavit vylouceni podvodnych IP adres

Vyloucit z cileni zeme a jazyk, kde je vysoka pravdepodobnost ad
fraudu (pokud na né nepotrebujete cilit)

@VeruBrindzova



Jak se chranit pred ad fraudem

Inzerovat pres proverene reklamni systémy
Monitorovat pravidelne neplatna kliknuti (v Google Ads)
Cilit na kvalitni vybrana umisteni

V Google Ads nastavit vylouceni podvodnych IP adres

Vyloucit z cileni zemeé a jazyk, kde je vysoka pravdepodobnost ad
fraudu (pokud na né nepotrebujete cilit)

Overovat si kvalitu a relevanci ziskanych konverzi

@VeruBrindzova



Jak se chranit pred ad fraudem

Inzerovat pres proverené reklamni systemy
Monitorovat pravidelne neplatna kliknuti (v Google Ads)
Cilit na kvalitni vybrana umisteni

V Google Ads nastavit vylouceni podvodnych IP adres

Vyloucit z cileni zeme a jazyk, kde je vysoka pravdepodobnost ad fraudu (pokud
na ne nepotrepujete cilit)

Overovat si kvalitu a relevanci ziskanych konverzi

Investovat do nejakého softwaru

@VeruBrindzova



Jak se chranit pred ad fraudem

Inzerovat pres proverené reklamni systemy
Monitorovat pravidelne neplatna kliknuti (v Google Ads)
Cilit na kvalitni vybrana umisteni

V Google Ads nastavit vylouceni podvodnych IP adres

Vyloucit z cileni zeme a jazyk, kde je vysoka pravdepodobnost ad fraudu (pokud
na ne nepotrepujete cilit)

Overovat si kvalitu a relevanci ziskanych konverzi
Investovat do nejakého softwaru
Vyhnout se (hlavne v Google Ads) inzerovani pres CPM model

@VeruBrindzova



DEKUJI ZA POZORNOST

9IC

Veronika Brindzova

PERFORMANCE ADVERTISING CONSULTANT

www.veronikabrindzova.cz
ppc@veronikabrindzova.cz
+420 773 105 060
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